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 چکیده  

اشیا شبکه  (Internet of Things) اینترنت  دستگاهبه  از  بهای  که  دارد  اشاره  هوشمند  صورت  های 

های مهمی در پردازند. رشد سریع این فناوری، در کنار مزایای فراوان، چالشگسترده به تبادل داده می

دلیل ساختار متمرکز های سنتی امنیت سایبری بهزمینه امنیت و حریم خصوصی ایجاد کرده است. روش

ناکافی هستند. در این میان، فناوری  IoT و ضعف در برابر تهدیدات نوظهور، برای حفاظت از اکوسیستم

ویژگیبلاک با  توزیع چین  اجماع  از  استفاده  و  تغییرناپذیری  شفافیت،  تمرکز،  عدم  مانند  شده،  هایی 

رح شده است. این مقاله با روش تحقیق  مط IoT عنوان راهکاری نوین برای ارتقای امنیت و اعتماد دربه

 چین در بهبود امنیت و حریم خصوصی در معماری چندلایهای و تحلیلی، به بررسی نقش بلاککتابخانه

IoT از مرور چالشمی قابلیتپردازد. پس  تبیین چین در پاسخ به این چالشهای بلاکهای امنیتی،  ها 

های اخیر در  های پژوهششود. همچنین یک چارچوب مفهومی برای ادغام این دو فناوری ارائه و یافتهمی

تحلیل می نشان میاین حوزه  نتایج  دادهچین میدهد بلاکگردد.  را دشوار، مدیریت تواند دستکاری  ها 

هویت را تقویت و دسترسی غیرمجاز را محدود کند. در پایان، پیشنهادهایی برای آینده شامل استفاده از  

 .شودپذیری ارائه میماع سبک و بهبود مقیاسهای اجالگوریتم 

 

کلیدی:   هوشمند    -  یخصوص  یمحر  -  یبریسا   یتامن  -  ینچبلاک  -  یااش  ینترنتاواژگان    -قرارداد 

 داده  یتتمام - شدهیعاجماع توز - یتاحراز هو - یکنترل دسترس - یرمتمرکزغ  یمعمار
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 مقدمه 

و    ی گرفته تا لوازم خانگ  پوشیدنی   ابزار  و  حسگرها   از  –دستگاه هوشمند    یلیاردها، م(IoT) یا اش  ینترنتبا گسترش روزافزون ا

متصل به   IoT یهاها، شمار دستگاهاند. بر اساس گزارش متصل شده و به تبادل داده مشغول  اینترنت  به  –  یصنعت  هاییستم س

مختلف    یع روزمره و صنا  ی در زندگ  یفناور  ینا  یقدهنده نفوذ عمکه نشان  یدد خواهد رسیلیارها مبه ده  ۲۰۲5شبکه تا سال  

ا ب  یناست.  تعامل خودکار  و  مزادستگاه  یناتصال گسترده  به  یایی ها  ارائه خدمات    یشپا  یندها،فرآ  سازیینه چون  و  بلادرنگ 

ا با  دارد.  به همراه  را  ابعاد وس  ینهوشمند  ماه  یعحال،  به هدف IoT شدهیعتوز  یتو  را  برا  یآن   یبری مهاجمان سا  یجذاب 

سال  یلتبد در  است.  متعدد  یر،اخ  یهاکرده  شبکهدستگاه  یهعل  ی حملات  و  به حر IoT یهاها  نفوذ  از  که    یم گزارش شده 

 .شودیرا شامل م یاتیح هاییرساخت کاربران تا مختل کردن ز یخصوص

 یهدر لا   شود، یطور که مشاهده م. هماندهدیرا نشان م   یهدر هر لا  یجاز حملات را  یاو نمونه   IoT  اییهلا  یمعمار  1  شکل

چون حملات منع    یشبکه حملات  یهکد مخرب و نفوذ به حسگرها محتمل است؛ در لا  یقتزر  یرنظ  ی ها( حملاتادراک )دستگاه

استراق سمع   یت،جعل هو  یلاز قب  یحملات  یزکاربرد ن  یهو در لا  دهد یم  رخ(  MITM)  یانیو مرد م  ی(، جاسوسDoSخدمت )

را دشوار ساخته و اعتماد    IoT  یجامع برا  یتیمدل امن  یک  یمتنوع، طراح  یداتتهد  ین. اشودیو حملات بازپخش مشاهده م 

   را کاهش داده است. IoTبر    یمبتن یهابه سامانه

 
IoT معماری در رایج ایلایهسه  ساختار تصویر  لایه: این  هر به مربوط امنیتی تهدیدات  و اشیا اینترنت معماری هایلایه  – 1 شکل  ادراک، ) 

  خصوصی حریم  به نفوذ و میانی،  مرد حملات فیزیکی،  حملات مانند لایه هر در شایع حملات از اینمونه و دهدمی نشان را(  کاربرد شبکه، 

دهد. می نمایش را  
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  گواهی   صدور  مراکز  و  TLS  رمزنگاری  هایپروتکل  آتش،   هایدیواره  مانند )  شبکه  امنیت  مرسوم  های روش  کارگیریبه  وجود  با

  قدیمی  های نسخه   از  استفاده   مثال،   برای.  است  شده  مشاهده  امنیتی  نقص  از  متعددی  موارد  ،IoT  هایسامانه  در(  دیجیتال

TLS   اتصالات   اند، افتاده  خطر  به  بعدها   که  معتبری  گواهی  مراکز  بر   تکیه  یا  IoT  یا  میانی   مرد   حمله  نظیر  حملاتی   برابر  در  را  

  از  بسیاری  متمرکز  ماهیت  در  توانمی  را  سنتی  رویکردهای  بودن  ناکافی   اصلی  علت .  است  کرده   پذیر آسیب  داده  نشت

  سامانه   یا   سرور  یک  به  هادستگاه  و   حسگرها   هایداده  اغلب  که  معناست  این  به  تمرکزگرایی.  کرد  جستجو  IoT  هایزیرساخت 

  نفوذ،   صورت  در  یا  گیرد  قرار  حمله  هدف  تواندمی  تمرکزی  نقطه  چنین.  شوندمی  ذخیره  و  پردازش  جاآن  در  و  ارسال  مرکزی

  دسترسی،  کنترل  و  هویت  تأیید   برای  مرکزی  نهادهای  به  حد   از  بیش  اعتماد  همچنین.  شود  اطلاعات   گسترده   افشای  به  منجر

 .گیردمی قرار خطر معرض در سیستم کل  شود، فاسد  یا مختل مرکزی  نهاد اگر که چرا شود؛می محسوب ضعف نقطه یک خود

  شده   پدیدار  معضلات  این  رفع  برای  غیرمتمرکز  راهکاری  عنوان  به  خود  نظیربی  های ویژگی  با   چینبلاک  فناوری  میان،   این  در

  پیوسته همبه  هایبلوک  از  ایزنجیره  در   را  ها داده  و   ها تراکنش  که  است  ناپذیر تغییر  و  شدهتوزیع  کل  دفتر  یک   چینبلاک.  است

 بلوک   از  ایشدهرمزنگاری  هش  و(  Timestamp)  زمانی  برچسب  یک  ها،تراکنش  از  ایمجموعه   شامل   بلوک  هر.  کندمی  ذخیره

 کپی   توزیع  دلیل  به  چینبلاک  در.  شودمی  غیرممکن  عملاً  شده ثبت  اطلاعات  حذف  یا  دستکاری  ترتیب  بدین  و  است  قبلی

 بسیار  شبکه  به  حمله  یا   تقلب  برای  تلاش  و  ندارد  ها داده  بر  انحصاری  کنترل  واحدی   نهاد   هیچ  متعدد،   های گره  بین   دفترکل

 و   ذخیره  برای  غیرمتمرکز  زیرساختی:  دارد  نیاز  آن  به  IoT  اکوسیستم  که  است  چیزی  همان  دقیقاً  مشخصات  این.  است  دشوار

  حذف   با  تواندمی  چینبلاک  دیگر،  بیان  به.  کند  مقاومت  نقطه  یک  خرابی  و  دستکاری  نفوذ،  برابر  در  بتواند  که  ها داده  امن  تبادل

  یکدیگر   به  مرکزی،  واسطه  به   نیاز  بدون  ها دستگاه  آن  طی  که  کند   ایجاد   IoT  اجزای  بین   ایشدهتوزیع  اعتماد   تمرکز،   نقاط

 . باشند داشته  تعامل و  کنند اعتماد

  تمامی   آنهاست؛  از  یکی   ممیزی  قابلیت  و  شفافیت.  دارد  نیز  دیگری  ارزشمند  هایقابلیت  چینبلاک  تمرکز، عدم  بر  افزون

 یا  تقلب  احتمال  امر  این  که  است  بررسی  و   مشاهده  قابل   شبکه  مجاز  اعضای  برای  بلوکی  زنجیره  در  شدهثبت  هایتراکنش

(  سهام  اثبات  و  کار  اثبات  مانند)  چینبلاک  در  اجماع  هایمکانیزم  همچنین.  دهد می  کاهش  را  پنهانی  مخرب  هایفعالیت

  هاداده  تمامیت  ترتیب  بدین.  شوند  اضافه   دفترکل   به   ها گره  اکثریت  توافق  مورد  و   معتبر  های تراکنش  تنها   که   کنند می  تضمین

  قراردادهای   از  استفاده  امکان  دیگر،   ویژگی.  داشت  نخواهند  سیستم  در  جایی   شدهدستکاری  یا   نادرست  های داده  و   شده  حفظ

 کنترل   نظیر)  امنیتی  هایسیاست  اعمال  برای  توانندمی  و  شده  اجرا  خودکار  صورتبه   که  است(  Smart Contracts)  هوشمند

  پاسخی   تواند می  چینبلاک  که  دهد می  نشان   ها قابلیت  این   تمامی   شوند.  گرفته  کار   به  IoT  شبکه  در (  هویت  احراز  یا   دسترسی

 باشد  IoT  خصوصی حریم و  امنیتی هایچالش به جامع

 طور   به   تواند می  IoT  هایزیرساخت  با  چینبلاک  فناوری  ادغام  که  است  آن  پژوهش  این  اساسی   فرضیه  اساس،   این  بر

 فرضیه،  این  بررسی  برای.  بازگرداند  حوزه  این  به  را  رفتهدست  از  اعتماد  و  دهد  ارتقا  را  خصوصی  حریم  و  امنیت  چشمگیری

 از  تصویری  تا  شودمی  مرور  مرتبط  مطالعات  و  پژوهش  پیشینه  بعدی  بخش  در  ابتدا:  است  زیر  شرح  به  حاضر  مقاله  ساختار

  مفهومی، چارچوب بخش در سپس . آید  دست به چینبلاک با آن بهبود برای شدهانجام هایتلاش و  IoT  امنیت کنونی وضعیت

  پژوهش   انجام  مراحل  و   رویکرد  تحقیق،  روش  بخش   در.  گرددمی  ارائه  فناوری  دو  این  ترکیب  برای  پیشنهادی  مفهومی   مدل   یک

 خصوصی   حریم  و  امنیت  مختلف  هایجنبه   بر  چینبلاک  تأثیرات  که  است  هایافته  تحلیل  مقاله،  بخش  ترینمهم.  شودمی  تشریح

IoT  این   است  امید .  شد   خواهد  ارائه   آتی   پیشنهادات  و  گیرینتیجه   نهایت،  در.  کندمی  ارزیابی  پژوهشی  شواهد  به  استناد  با  را  

  های سازیپیاده  و  تحقیقات  مسیر  و  برداشته  IoT  امنیت  حوزه  در  چینبلاک  انقلابی   نقش  تبیین  در  موثر  گامی   بتواند  پژوهش

 .نماید روشن را آتی
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 (پژوهش پیشینه)  پژوهش ادبیات مرور

ا  یخصوص  یمو حر  یتیامن  یهاچالش به صورت چندلا IoT یامعماریاش   ینترنتدر  ها و  ادراک )دستگاه  یهشامل لا  یهمعمولاً 

)درگاه  یهحسگرها(، لا اشبکه  و  ارتباطات  و لاینترنتها،  )نرم  یه(  و سروکاربرد  توصهایسافزارها  ا  یک. هر  شودیم  یف(    ین از 

 یهاادراک، دستگاه  یه. در لایندازدعملکرد کل سامانه را به خطر ب  تواندیهستند که م   واجهم  ی خاص  یتی امن  یداتبا تهد   ها یهلا

IoT فاقد    یحت  یا   کنند یاستفاده م  یاساده  یتیامن  هاییزمها و مکاناغلب از پروتکل  ی،و انرژ  یمنابع محدود محاسبات  یلبه دل

رمزنگار ا  یهرگونه  آن   ینهستند.  برابر دست مسئله  در  را  بدافزار    یزیکی،ف  کاریها  .  کند یم   پذیریب آس  یمنفوذ مستق  یانصب 

 یق در حملات تزر  یا .  یندازداز کار ب  یا داده    ییرآن را تغ  یهابه حسگر، داده  یزیکیف  یبا دسترس  تواندیمهاجم م   یکمثال،    یبرا

کدها مخرب،  سفت  یرمجازغ   ی کد  در  گ (firmware) افزاررا  دست  به  را  آن  کنترل  و  کاشته  لایرددستگاه  در  شبکه،    یه. 

توسط مهاجم    یریرهگ  یا (Eavesdropping) ها و سرورها ممکن است هدف استراق سمعدستگاه  یانم  سیم یارتباطات ب

خانه هوشمند( را    ی هاداده  یا   ی حساس )مانند اطلاعات حسگر پزشک  ی هاداده  تواندیحالت مهاجم م   ین در ا  یرد؛قرار گ  یانی م

گره    یک  یتهو  یاکه مهاجم در آن با جعل آدرس    اندیجرا  یز ن IP-spoofing و  یتدهد. حملات جعل هو  ییرتغ  یا شنود کرده  

با هدف از کارانداختن  (DoS/DDoS) یسحملات منع سرو  ین،. علاوه بر اکندیم   یدابه شبکه پ   یرمجازغ   یمعتبر، دسترس

  یکزائد به    ی هاداده  یا ها  درخواست   آساییلحملات مهاجم با ارسال س  یندر ا  روند؛ یبه شمار م  ی جد  ید تهد   یزن IoT شبکه

  هایکیشن در اپل IoT یهاکاربرد که داده  یه. در لاکندیرا مختل م  یمنابع آن را اشباع کرده و کارکرد عاد  ی،سرور مرکز  یاگره  

توسط   شدهیآورجمع  یهامثال، نشت داده  ی. براشودیها پررنگ مداده  یخصوص  یمچالش حر  شوند،یپردازش م  هایسو سرو

وجود   ین. همچنیندازدافراد را به خطر ب  یخصوص  یمحر  تواندی( م یاطلاعات سلامت  یا   ی مکان  یت)مانند موقع IoT یهادستگاه

)مثل   IoT هاییستمنادرست در س  های یو خروج  ها گیری یممنجر به تصم  تواند یبدخواه در سطح کاربرد م   یا   ی جعل  ی هاگِره

 .ونقل( شودحمل یستمس یاشبکه برق هوشمند 

( در ۲۰۲3صورت گرفته است. به عنوان نمونه، گوگوث و همکاران )  یداتتهد  ینا  یلو تحل  یبند دسته   یبرا  یمتعدد  مطالعات

امن  ی، مقاله مرور  یک به تفک IoT یتیانواع مسائل  حملات شامل    ترینیجرا  دهند یاند و نشان م کرده  یبررس  یههر لا   یکرا 

  یکاند که هر  خاطرنشان کرده  ینها همچناست. آن   یتو جعل هو  یشینگف  خرب،گره م  یقتزر  یانی،نشت داده، حملات مرد م

دهد. ضعف    یشکاربران را افزا  یخصوص  یم حر  یرا مختل کرده و خطر افشا IoT هاییستم س  یاثربخش  تواند یها مضعف  یناز ا

احراز هو اطمدستگاه  یتدر  و  هو  ینانها  درارسال  یتاز  و  اساس  زا  یکیداده،    کننده یافتکننده  بس  ی مشکلات  از    یاریاست؛ 

.  کنندیدستوراتشان را اجرا م  یا   دهند یآنان قرار م  یارها را در اختمهاجمان را خورده و داده  یبفر  یبه راحت IoT یهادستگاه

  هایداده  ی، قو  یدستکارضد  های یزماست. با توجه به نبود مکان (Data Integrity) هاداده  یتو تمام  یکپارچگی  یگر، مشکل د

داده   یصتشخ  ینکهبدون ا  یابد،  ییردر مقصد تغ  یا  یرمس  یط  تواندیم  یدر سرور مرکز  شدهیرهذخ  یاشده توسط حسگر  ارسال 

ا برا  ینشود.  پزشک  یکاربردها  یامر  )مثل  م یعصنا  یا   یحساس  وخ  تواندی(  ن  یمیعواقب  اعتماد  مسئله  باشد.  در    یزداشته 

اعتماد کرد و   شودیم  یدهزاران دستگاه مختلف تول  یاکه توسط صدها  یی ها به داده توانیمطرح است؛ چگونه م IoT یهاشبکه 

 یرنظ (multi-stakeholder) نفعیچندذ  هاییطدر مح  یژهموضوع به و  ینا  یستند؟ن  یافته  ییرتغ  یا   یمطمئن بود که جعل 

اهم  یا  ینتام  یرهزنج هوشمند  دستگاه  یتشهر  آن  در  که  سامانهدارد  و  سازمانها  به  متعلق  اعتماد   یها ها  سطح  با  مختلف 

 .متفاوت هستند

  ی بزرگ، ناهمگون  یاساز مق  یمواجه است که ناش  یخصوص  یمداده و حر  یدارامانت  یت،امن  یها با چالش  IoTطور خلاصه،    به

 ی برا  یننو  یکردهایبر لزوم رو  یراخ  یهااست. پژوهش  یفعل  هاییستممتمرکز اغلب س  یها و معمارها، منابع محدود آندستگاه

مشکلات فوق را برطرف سازند. در    پذیری،یاسکه بتوانند ضمن حفظ عملکرد و مق  یکردهایی دارند؛ رو  ید تأک  IoT  سازییمن ا

 قرار گرفته است. ینراهکارها مورد توجه محقق ترینیدبخشاز ام یکیبه عنوان  ینچبلاک یراستا، فناور ینا
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 IoT  امنیت با  مرتبط چینبلاک هایقابلیت  و  مفاهیم

توز  یفناور  یک  ینچبلاک نخست  شدهیع دفتر کل  ارزها  یناست که  با ظهور  ب   یجیتالد  یبار  ( مطرح شد. در  کوینیت)مانند 

ها در  و همه گره  شود یم  ینگهدار (Nodes) هااز گره  یااطلاعات در شبکه  ی، مرکز  داده یگاهپا  یکاتکا به    یبه جا  ین،چبلاک

مقاوم   یارنقطه بس  یکحمله به    یا  یرا در برابر خراب  ینچبلاک  یرمتمرکز،ساختار غ   اینو ثبت اطلاعات مشارکت دارند.    ییدتأ 

دارند و   یاراز اطلاعات را در اخت  یاها نسخهگره  یرچند گره، سا   یا  یکدر صورت از دسترس خارج شدن    یچرا که حت  سازد؛یم

م ادامه  خود  کار  به  ودهدیشبکه  رکورد  داده (Immutability) یریاپذنییرتغ  ینچبلاک  یگرد  یدیکل  یژگی .  هر  هاست. 

و    یم عظ  ی حذف است مگر با صرف توان محاسبات   یا  ییرتغ  یرقابلعملاً غ   ی، بلوک  یرهشدن به زنجو اضافه  یید)تراکنش( پس از تأ 

  یبلوک حاو  ر ه  کهی طور به  شود؛یها حاصل م بلوک  ینب  یرمزنگار  یوند با استفاده از پ   یتخاص  ین ها. اگره  یتاکثر  یتجلب رضا

ها رد  گره  یرا ناهمخوان کرده و توسط ساها رهش  یرهبلوک، زنج  یک  یاتدر محتو  یاست و هرگونه دستکار  یهش بلوک قبل

براشودیم اIoT ی.  داده  ین ،  که  معناست  بلاکثبت  یرخدادها  یا حسگرها    ی هابدان  در  پ   ین چشده  قابل  و    یگیریهمواره 

تضم  یزیمم و  پس    شودی م  ینبوده  جمع  ازکه  توافق  بدون  تغ  یثبت،  نتیستندن  ییرقابل  در   data) داده  یتتمام  یجه،. 

integrity) خصمانه حفظ خواهد شد  هاییطدر مح یحت. 

اجماع توز (Decentralization) تمرکزعدم امن  یماًهستند که مستق  ینچارکان بلاک  یگراز د  شدهیعو  بهبود   IoT یتبه 

شبکه    یهاتا گره  کنندیفراهم م  یزمیمکان (PoS) و اثبات سهام (PoW) اثبات کار  یراجماع نظ  هاییتم. الگورکنندیکمک م

  یک معمولاً برعهده    هایدسترس  یا ها  داده  ییدتأ   یبرا  گیرییمتصم  ی،سنت IoT دفترکل برسند. در  یتبه اتفاق نظر درباره وضع

  یستم س  تواندینم  ییبه تنها  یگره متخاصم  یچلذا ه  شود؛یم  یعنقش به کل شبکه توز  ینا  ینچاست، اما در بلاک  یسرور مرکز

و حملات   یدر برابر تبان  یآورتاب   یناست. ا  یرمحتملغ   یارکه بس  یابدشبکه دست    یتکه به منابع اکثردهد مگر آن  یبرا فر

برا  یداخل ز IoT یخصوصاً  است،  گره  یرامهم  وجود  شبکه  یا ناامن    ی هااحتمال  در  .  یستن  یمنتف IoT بزرگ  ی هامخرب 

جمع  ینچبلاک مشارکت  تأ گره  یبا  و  نظارت  در  مآن  یاثرگذار  یجلو  یید،ها  را  سوگیردیها  از   یتشفاف  یگر، د  ی. 

(Transparency) تار  ینفعانهمه ذ  شودیموجب م  ینچبلاک ا  ی ها دسترستراکنش   یخچهبه  باشند و    ین)مشروط( داشته 

به همه    ینچکالا، استفاده از بلاک  ینتأم  یرهمرتبط با زنج IoT شبکه  یکمثال، در    ی. برادهدیم   یشها را افزااعتماد به داده

)تولطرف احمل  یدکننده، ها   )... و  فروشنده  وضع  ییجاجابه  یرمس  دهدیم  مکانکننده،  و  )دما،    یسنسورها  یتکالا  مرتبط 

ایرهرطوبت و غ  را در هر لحظه به صورت شفاف مشاهده کنند.  اعتماد و همکار  یتشفاف  ین(  بهبود  بر  ها،  طرف  ینب  یعلاوه 

 .کندیرا فراهم م یخرابکار یا یهرگونه دستکار یعامکان کشف سر

کارگشا باشند. قرارداد هوشمند در   IoT در  توانند یهستند که م  ینچمهم بلاک  های یتاز قابل  یگرد   یکیهوشمند    قراردادهای

طور خودکار اجرا به  شده،یینتع  یشاز پ   یطشده و پس از برآورده شدن شرا  یرهذخ  ینچبلاک  یاست که رو  یواقع قطعه کد

  یکبهره برد. به عنوان نمونه،    یتیامن  یندهای فرا  یخودکارساز  یبرا  توانیم  وشمنده  ی، از قراردادهاIoT ینه. در زمشودیم

م هوشمند  سبه  تواندیقرارداد  دسترس  یستمعنوان  بد  یکنترل  کند؛  کل  ینعمل  ارائه  صورت  در  فقط  که  اعتبار   یا  یدصورت 

  شدهیعبه شکل خودکار و توز  یندفرا  ینرا صادر کند و تمام ا  یس سرو  یا دستگاه به داده    یک  یمعتبر، اجازه دسترس  یجیتالد

  یهادستگاه  یتهو  یید ثبت و تأ   توانند یهوشمند م  یها، قراردادهادستگاه  یتو احراز هو  یتهو  یریتدر بحث مد  یا انجام شود.  

شبکه  ید جد در  بگ IoT را  عهده  تشخ  یرند بر  محض  به  ناشناخته    یک  یصو  سا  یادستگاه  با  تعامل  از  را  آن    یریننامعتبر، 

ل  پژوهش  )  یبازدارند.  مبتن  یک(  ۲۰۲3و همکاران  بلاک  یسامانه  ترکداده  یشنهادپ   ینچبر  با  بر    یمبتن  یرمزنگار  یباند که 

ساخته  یرپذامکان IoT یطرا در مح ید ها و توافق کلبه داده یهوشمند، کنترل دسترس ی و قراردادها (CP-ABE) یاتخصوص

برا آنها  غ   یرسم  یهایزآنال  یتی،امن  یابیارز  یاست.  داده  یررسمیو  مانجام  نشان  که  برابر   یشنهادیپ   یستمس   دهدیاند  در 

 .مقاوم است یدو حدس کل یابی رد یرنظ یحملات
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حر  ینچبلاک  یگرد   ویژگی به  کل  یخصوص  یمکه  از  استفاده  است،  برا  ی عموم  یدهایمرتبط    یی شناسا  یناشناس 

تنها آدرس   یواقع   یتهو  ها،ینچاز بلاک   یاریها است. در بسکاربران/دستگاه پنهان و  از کل)مشتق   یجیتالد  یهاافراد    یدشده 

 یکند؛ به نحو  ینرا تضم  IoT  یهابودن در تبادل دادهناشناس  حدیتا    تواندیم  یتخصوص  ین. اشودیم   یده ها د( آنیعموم

ذاتاً شفاف است و همه   ینچ تعامل امن داشته باشند. البته بلاک  یکدیگرصاحبشان، با    ی واقع  یتهو  یها بدون افشاکه دستگاه

زنجتراکنش به صورت  رد  اییره ها  برا  اند، یابیقابل  ن  ی،خصوص  یمحفظ کامل حر  یلذا  است  تکن  یازممکن  مکمل    هاییکبه 

  یمرکز  یحالت، حذف سرورها  ینتردر ساده  ی(. اما حتیخصوص   یبلوک  یرهزنج  یساختارها  یا  یشرفتهپ   یباشد )مثل رمزنگار

  یمحر  یمثبت در جهت ارتقا  یخود گام   کنند، یرا در خود متمرکز م   IoTکاربران    یشخص  یها از داده  یی که معمولاً حجم بالا 

قفل درب    ین،ها )ترموستات، دوربدستگاه  ینخانه هوشمند اگر تبادل داده ب  یکود. به عنوان مثال، در  شیمحسوب م  یخصوص

شرکت    یابر  یسها به سروبه ارسال تمام داده  یازیانجام شود، ن  ینچبر بستر بلاک  نظیربه یرو نظ  یم( به صورت مستقیرهو غ 

نت در  بود؛  نخواهد  ابر  صیاطلاعات خصو  یافشا  یسکر  یجهسازنده  به سرور  نفوذ  علت  به   یا  یبه  واسط،  سوءاستفاده شرکت 

 . یابد یکاهش م یریچشمگ یزانم

 
 IoT  خصوصی حریم و امنیت در آن مزایای و چینبلاک هایویژگی - 1 جدول

چین بلاک  ویژگی IoT  خصوصی  حریم/امنیت  برای   مزیت  

  برابر در آوریتاب افزایش و مرکزی ضعف نقطه حذف

ها دستگاه بین شدهتوزیع  اعتماد ایجاد حملات؛  

شدگی توزیع و تمرکزعدم  

  یا دستکاری از جلوگیری  حسگرها؛  هایداده تمامیت حفظ

کامل ممیزی  امکان و سوابق حذف  

ها داده ناپذیریتغییر   

  افزایش ها؛دستگاه فعالیت   و ها تراکنش ردیابی  قابلیت

مشکوک   رفتارهای سریع کشف  و اعتماد  

پذیری ممیزی و شفافیت  

 اجرای هویت؛ احراز و دسترسی کنترل خودکارسازی

واسطه به نیاز بدون امنیتی های سیاست درنگبی  

هوشمند قراردادهای  

 از جلوگیری تبادلی؛  هایداده اصالت و  محرمانگی تضمین

اطلاعات به غیرمجاز  دسترسی و هویت جعل  

دیجیتال امضای و رمزنگاری  

  نشان  را  IoT  خصوصی  حریم  و  امنیت  بهبود  در  هاآن  نقش  و  چینبلاک  کلیدی  هایویژگی  از  برخی  خلاصه  طوربه  1  جدول

 . کنندمی کمک شد  ذکر ترپیش که هایی چالش با مقابله به مستقیماً ها ویژگی این شود،می ملاحظه که طورهمان.  دهدمی
 

 چین بلاک با IoT در سنتی امنیت مقایسه - 2  جدول

چین بلاک  بر   مبتنی  رویکرد امنیتی  ویژگی IoT  در  سنتی  رویکرد   

(هوشمند قرارداد)  شدهتوزیع  ( مرکزی سرور) متمرکز  دسترسی  کنترل   

رمزنگاری هش  با تغییرناپذیر انتقال مسیر  در پذیرآسیب   ها داده تمامیت   

مرکزی  گواهی بر مبتنی DID و عمومی  کلید  بر مبتنی هویت احراز   

رهگیری قابل  و شفاف غیرشفاف و دشوار  تراکنش  ممیزی   

پایین  بسیار ثالث  واسطه به وابستگی بالا    
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.  دهد می  ارائه  چینبلاک  بر   مبتنی  نوین  راهکارهای  و  اشیا  اینترنت  در  سنتی  امنیتی  رویکردهای  بین  ایمقایسه  ۲  جدول

  مدیریت  و  دسترسی  کنترل  هویت،  احراز  همچون  امنیتی  وظایف  از  بسیاری  سنتی،  هایروش  در  شود،می  مشاهده   که  طورهمان

  ساختار   از  گیریبهره  با  چینبلاک  مقابل،  در.  است  مختلف  تهدیدات  منشأ   خود  که  شودمی  انجام  متمرکز  صورت  به  هاداده

  فراهم   را  نفوذ  برابر  در  مقاوم   و  غیرمتمرکز  صورت  به  امنیتی  هایمکانیزم  اجرای  امکان  هوشمند،  قراردادهای  و   شدهتوزیع 

 . سازدمی

 

 IoT  و چینبلاک  ادغام  زمینه  در پیشین هایپژوهش

سال   حدود  بلاک  یریگبهره  یدها  یلادی، م  ۲۰1۶از  امن  یبرا  ینچاز  مشکلات  سال IoT یتیرفع  در  شد.   یر اخ  ی هامطرح 

نوآورانه   یهاو طرح   یبه خود جلب کرده و مقالات مرور  یرا در جامعه پژوهش  یادیحوزه توجه ز  ینبه بعد( ا  ۲۰۲۰از    یژهو)به

اند، اشاره  پژوهش را شکل داده  ینا  یفکر  یانکه بن  یرمطالعات اخ  ینتراز مهم  خیبخش به بر  ینارائه شده است. در ا  یمتعدد

مطالعه با    ین( است. ا۲۰۲4)  یمانو الجغ  یتوسط المر (SLR) یستماتیکس  یشاخص، مطالعه مرور  ی از کارها  یکی.کنیمیم

  یادیو اعتماد را تا حد ز  یتیامن  هایلشچا  تواندیم  IoT با  ینچکه ادغام بلاک  گیردیم  یجهموجود، نت  یقاتجامع تحق  یبررس

را   یت هو  یریت کرده، مد  یری ها جلوگداده  ی از دستکار  تواندیم  ین چبلاک  دهد یها نشان مآن  یدیکل  های یافتهبرطرف کند.  

  یزن  یداریپا  یهابه جنبه   یق تحق  ینا  ینکند. همچن  یسرم IoT را در شبکه  آزماییی راستشفاف و قابل  یهاو تراکنش  یتتقو

  هایییستمس  یآورتاب  یشمصرف منابع و افزا  سازیینهبه به  ین،چبلاک  یقاز طر  یتکه بهبود امن  کند یتوجه کرده و مطرح م 

 پذیرییاسمق  یرنظ  یباز پژوهش  ی هاها و چالششکاف  یگر،د  ی. از سوشودیو شبکه برق هوشمند منجر م  ینتام  یرهمانند زنج

 .گشت یمها بازخواهبه آن یبعد  هایخششده که در ب ییشناسا یزن یی و کارا

  یز را ن  ینچبر بلاک  ی مبتن  یهاحل، راهIoT یدات( ضمن برشمردن تهد۲۰۲3گوگوث و همکاران )  یگر، د  یمقاله مرور  یک  در

آنکرده  یبنددسته  و اند.  آنچه در جدول    ینچبلاک  یتیامن  هاییژگیها  و چالش  1)همانند  ا  یناش  یهاآمد(  ادغام  دو    یناز 

در    یتامن  یابی ارز  یهاموجود و شاخص  یتیامن  هاییک اجماع مختلف، تکن  های وتکلپر  یناند. همچننموده  یرا بررس  یفناور

 IoT یتیمسائل امن  یبرا  یحل بالقوه قوراه   یک  ینچاست که بلاک  ینا  یدکارشان مؤ  گیرییجه اند. نتحوزه را مرور کرده  ینا

ع  اما در  باز   یناست،    یقاتدر تحق  یدبا  یخصوص  یمحر  ملاحظات   یسربار عملکرد و برخ  پذیری،یاسمانند مق  یحال مسائل 

 .یردمد نظر قرار گ یندهآ

  یهلاسه   یبیترک  یمعمار  یک (  ۲۰۲1و همکاران )  یصدّاوانجام شده است. آل  یمتعدد  یکاربرد  یقاتمنظر ارائه راهکار، تحق  از

استفاده  Dew Computing و (Cloudlet) یمحل  یابر  یانشاند که در آن از راداده  یشنهادپ  IoT و  ینچادغام بلاک  یبرا

آن هدف  است.  ارتقاشده  امن  سازییره ذخ  یت،هو  زاحرا   ییکارا  یها  بهبود  و  س  یتداده  عملکرد  معمار  یستمو  است.   یبوده 

بهره  یصدّاوآل  یشنهادیپ  بلاک  یریگبا  کارا  ین،چاز  خطا،  برابر  در  مقاومت  تحقق  دنبال  و    یتامن  پذیری،یاسمق  یی،به 

ا IoT یطها در محداده   یرمتمرکزغ   سازییرهذخ   توان یم  یزن  یدر سطح معمار  حتیکه    دهد ینشان م  یکردرو  ین بوده است. 

 .امن در نظر گرفت IoT یستمس یکرا به عنوان ستون فقرات  ینچبلاک

احراز هو  در )  یپ د  یت،حوزه  احراز هو  یک (  ۲۰۲4و همکاران   IoT خدمات  یبرا  ینچبر بلاک  یمبتن  شده یعتوز  یتروش 

  یب ترک IoT را با سامانه  ینچاند که بلاکارائه نموده   یقیتلف  ی شده و طرح  یادآوررا   IoT یتامن  یتها اهماند. آنکرده  یمعرف

و    یدهگرد  یابیشده ارزانجام  هایسازی یه روش در شب  ینانجام شود. ا  یعیها به شکل امن و سردستگاه  یتتا احراز هو  کندیم

.  شودیم  یتها تقوگره  ینتر انجام شده و اعتماد بو تبادل داده امن  ینشان داده است که با استفاده از آن، کنترل دسترس  یجنتا

 .است یافتهو تبادل داده تحقق  یتاحراز هو ازوکارهای بهبود س یقاز طر IoT یطو اعتماد در مح یتاهداف امن یگر، د یانبه ب
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ملک   محمدی ن14۰1)  نیا یو  کنفرانس  یکدر    یز(  تب  ی،فارس  یپژوهش  از  امن  یینپس  معرف IoT یتیمشکلات    ی اجمال  ی و 

  ین چها آمده است که بلاککار آن  یبنداند. در جمعکرده  یحوزه را بررس  ینشده در اانجام  یقات چند نمونه از تحق  ین،چبلاک

مختلف و کاهش    یداتدر برابر تهد  یااش  ینترنتا  یتامن  یتمهم در تقو  یابزار  نوانبه ع   تواندیفردش مبهمنحصر  های یژگیبا و

(  ینهو هز  پذیرییاسچون مق  ی)احتمالاً موارد  ینچاستفاده از بلاک  یهاچالش  یبه برخ  یننقش کند. همچن  یفایا  هایسک ر

انرژ  هرش  ین،تأم  یرهمانند زنج  ییها ، حوزهIoT مشخص  یکاربردها   یاناشاره شده است.از م هوشمند و بهداشت    یهوشمند، 

)  یشترب همکاران  و  لوکل  مثال،  عنوان  به  است.  گرفته  قرار  پژوهشگران  توجه  ا۲۰۲۰مورد  هدف  با  در    یجاد(  اعتماد 

طراحIoT هاییستم اکوس اصول  بلاک  یمبتن IoT یکاربردها  یبرا  ی،  بررس  ینچبر  آنکرده  یرا  بر اند.  خود  مقاله  در  ها 

به الزامات    توانندیسوار شوند، م  ینچبر بستر بلاک  یوقت IoT هاییستماند که سگرفته   یجهتمرکز نموده و نت  اداعتم  یهامؤلفه 

محرمانگ) اعتماد و دسترس  ی،شامل  همچن (CIA – داده  یریپذصحت  دهند.  پاسخ  داده  ینبهتر  وابستگنشان  که  به    یاند 

کاهش    یابر  یسرورها بلاک  یافتهمتمرکز  تضمتوایم   ینچو  دسترس   یتتمام  ی،محرمانگ  هاییژگیو  کنندهینند   یری پذ و 

 یهااند که به دستگاهارائه داده  یستمی( س۲۰۲1سبک وزن، سان و همکاران )  یباشد. در حوزه کنترل دسترس IoT یهاداده

IoT افزونگ عمل کنند. راهکار آن   ینچبلاک  یتخصص  یهادر نقش گره  دهدیاجازه م با کاهش   یب و ترک  یه بلوکیرزنج  یها 

و انواع    را بهبود بخشد  یتموفق شده است امن  یت، بر هو  یمبتن  یو امضاها (ABAC) یاتبر خصوص  ی مبتن  یکنترل دسترس

ارا به (DDoS - شدهیعتوز  یس از جمله حملات منع سرو) از حملات  یمختلف   یتدستاورد حائز اهم  ینطور کارا دفع کند. 

  یهاها در دستگاهبلاک  یرهاز ذخ  یها و سربار ناش داده  ی، افزونگIoT ی برا  ینچبلاک  کارگیریدر به  ها ی از نگران  یکی  یرااست ز

 .برطرف ساخت یرا تا حد ی نگران ینمناسب، ا یبا طراح توانیبود؛ اما راهکار سان و همکاران نشان داد م یتظرفکم

انبوه پژوهش  یفوق بخش کوچک  هاینمونه  ادب  ین ا  یهااز    یان م  یکه اجماع عموم  یافت در  توانیم   یاتحوزه هستند. با مرور 

  یجنتا  ی پرداخته و گاه  یحال، هر مطالعه به جنبه خاص  یناست؛ با ا  IoT  یتامن  یبرا  ینچبلاک  یرچشمگ  یایبر مزا  ینمحقق

زم  یمتفاوت محدود  ییکارا  ینهدر  اشودیم  زارشگ  هایتو  از  ا  یبندجمع   یکبه    یازن  رو،ین.  از  ن  ینجامع  و    یزدستاوردها 

تک  یپژوهش  یخلأها  ییشناسا با  حاضر  مقاله  دارد.  چن   یهوجود  بخش  ی،اپشتوانه   ینبر  م  یهادر  تلاش    یری تصو  کندیبعد 

 مربوطه ارائه دهد.  یلی و تحل یتجرب هاییافته یزو ن IoTو   ینچبلاک یقتلف یاز چارچوب مفهوم یکپارچه

 

 پیشنهادی  مفهومی  چارچوب

  بر  مبتنی  امنیتی   لایه  یک  با   IoT  معماری  های لایه  ادغام  اساس   بر  پژوهش   این   مفهومی  چارچوب  پیشین،  مباحث  به  توجه  با

  و  هادستگاه  شامل«  IoT  ماژول»  یک  آن  در  که  دهد می  نشان  را  چارچوب  این  از  کلی  نمایی  ۲  شکل.  است  شده  بنا  چینبلاک

  و   کرده   عمل  اعتماد  زیرساخت  عنوان  به  چینبلاک  طرح،  این  در.  است  گرفته  قرار  «چینبلاک»  یک   با  تعامل   در  حسگرها

  هایداده.  کندمی  فراهم   را   تغییرناپذیری  و   تمرکزعدم  هوشمند،  قراردادهای  شفافیت،   شده، توزیع  دفترکل   مانند   هایی ویژگی

  قالب  در  سپس   و  درآمده (  شده   رمزگذاری  مثلاً)  امن  صورت  به   چین،بلاک  به  ارسال  از  پیش   IoT  های دستگاه  توسط  تولیدشده

(  مشخص  ذینفعان  حضور  با )   باشد   ائتلافی /خصوصی  تواندمی  که  چینبلاک  شبکه.  شوند می  منتقل  چینبلاک  شبکه  به  تراکنش

  به  جدید بلاک هر. کندمی ثبت جدیدی بلاک  در و  تأیید  اجماع مکانیزم طریق از را دریافتی  تراکنش  ،(همه برای باز) عمومی  یا

  حذف قابل  و   شده   ثبت  امن  بستری  در  IoT  هایداده  ترتیب  بدین.  شودمی  توزیع  چینبلاک  هایگره  بین   و  شده  اضافه  زنجیره

 . نیستند تغییر یا

  فراهم  با   و  کندمی عمل  اعتماد و امنیت لایه عنوان به چینبلاک  – IoT  با  چینبلاک سازییکپارچه مفهومی چارچوب: ۲ شکل

  به   هوشمند،  قراردادهای  و   تغییرناپذیری  شفافیت،  تمرکز،عدم  چون  هاییقابلیت  و (  Ledger)  شدهتوزیع  دفترکل  کردن



 

9 

 

 به  غیرمجاز  دسترسی  از  معماری  این.  کنند  تبادل  شدهرمزنگاری  صورت  به  را  خود  هایداده  دهد می  امکان  IoT  هایماژول

 . دهدمی افزایش را IoT  هایدستگاه بین اعتماد و کرده جلوگیری ها داده

 
 و IoT دستگاه یک هویت  احراز فرایند نمودار : اینIoT بر  مبتنی چینیبلاک شبکه در تراکنش  ثبت و هویت احراز جریان – 2 شکل

  سازیذخیره و اجماع طریق از  تراکنش تأیید دیجیتال،  امضای شامل دهد؛می نمایش را چینبلاک شدهتوزیع دفترکل در  آن داده ثبت

 . داده ایمن

در زمان   یتهو  یندارد. ا  ینچدر بلاک  یعموم  یدبر کل  یمبتن   یجیتالد  یتهو  یک IoT هر دستگاه  یشنهادی،در چارچوب پ 

قرارداد هوشمند   توسط  شبکه  در  دستگاه  تع  یاثبت  اختراع  ثبت  م  شودیم  یینسازوکار  گواه  تواندیو   یجیتال د  یبه صورت 

بار که دستگاه  سازییادهپ  (DID – Decentralized Identifier مثلاً) یرمتمرکزغ    کند یم  یدتول  یاداده IoT شود. هر 

 ین آن تضم  یکپارچگیتا اصالت و    کندیخود امضا م  یخصوص  ید(، ابتدا آن داده را با کلیطیسنسور مح  یک  یریگ)مثلاً اندازه

  یجیتال د  ی( و به همراه امضایخصوص یمحفظ حر یشود )در صورت حساس بودن، برا یشود. سپس داده ممکن است رمزگذار

  ی. پس از طشودیپخش م  ییدکنندگانتأ /ینرهاما   ینتراکنش به شبکه ارسال شده و ب  ین. ایردقرار گ  ینچتراکنش بلاک  یکدر  

. در  گرددیاضافه م  یرهثبت و به زنج  ید از عدم تناقض(، تراکنش در بلاک جد  ینانامضا و اطم  یاجماع )مثلاً اعتبارسنج  یندفرا

  شدهیرا خوانده و داده رمزنگار ینچبلاک تواند یها باشد، مداده  ینا یافتکه مجاز به در یبرنامه کاربرد یاکاربر  هر  یگر،سمت د

اگر ارتباط   یحت  یب،ترت  ینحاصل کند. به ا  ینانآن اطم  یو از صحت امضا   یدنما  ییلازم( رمزگشا  یدرا )در صورت داشتن کل

 .اعتماد خواهد بودنشده و قابل یدستکار ینچشده در بلاکثبت ٔ  اده دستگاه تا مقصد ناامن باشد، د یاشبکه 

امضا،    یق)از طر IoT ها و ارتباطاتدستگاه  یسازامن  یکی شده است:    یلچارچوب از دو بخش مکمل تشک  یندر ا  یتی امن  مدل

پروتکل  یرمزنگار د یهپا  یتیامن  یهاو  و  امن  یگری(  طر  یتحفظ  )از  کلان  شبکه  سطح  در  اعتماد  اجماع    ینچبلاک  یقو  و 

ترکشدهیع توز انتها  یکدو،    ینا  یب(.  م-هب-راهکار  ارائه  مهاجمدهد یانتها  اگر  مثال،  عنوان  به  هو  یسع  ی.  جعل   یک   یتدر 

دل به  باشد،  داشته  کل  یل دستگاه  امضا  یخصوص  یدنداشتن  تراکنش جعل  یمعتبر  یآن دستگاه،  و  توسط    ی نخواهد داشت  او 

تطابق نخواهد داشت   یجیتالد ضای دهد، ام ییرراه تغ یان شده را در مارسال یاگر مهاجم داده یا . شودیرد م ین چبلاک ی هاگره

نادرست ارسال کند،    یهاو داده  ید به تصرف مهاجم درآ IoT دستگاه  یککه    یویی در سنار  ی . حتپذیردیرا نمآن  ینچو بلاک

  ییدستگاه مخرب را شناسا  توانی( وجود دارد و مینچبلاک  یهاتراکنش   یخچهتار  یقمنبع داده )از طر  یابیو رد  یزیامکان مم

 .سازدیاز دفاع را فراهم م یسطوح مختلف یشنهادیچارچوب پ  ین،و از شبکه حذف کرد. بنابرا

د  نکته معمار  پذیرییاسمق  یگرمهم  در  دستگاه  یشنهادی،پ   یاست.  حجم  به  تولبسته  نرخ  و  م   یدها  از   توانیداده، 

توز  هاییفناور  یا  پذیریاسمق  هایینچبلاک برا  یگزینجا  شدهیعدفترکل  کرد.  )شامل    IoT  یهاشبکه   یاستفاده  بزرگ 

  یا(  Sharding)  ینگچون شارد  ییهانباشد؛ لذا روش  ین منفرد کاف یچبلاک  یک  یریکارگدستگاه(، ممکن است به  هایلیون م
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گراف جهت از  غ استفاده  پ DAG)  یرمدوردار  تراکنش  شودیم  یشنهاد(  آن  در  موازکه  صورت  به  غ   یها    ییدتأ   اییرزنجیره و 

برا اما  به تصو  یبلوک  یرهزنج  یک  ۲در شکل    ی،مدل مفهوم  یسادگ  یشوند.  ا  یدهکش  یرواحد    تواند یم  یرهزنج  ینشده است. 

از پلتفرم  یمتنوع   هایسازییادهپ  اترمتن  یهاداشته باشد:  ( گرفته تا  IoTخاص    یهاپلتفرم  یا  یپرلجرها  یوم،باز موجود )مثل 

در آن عضو هستند. انتخاب پلتفرم وابسته   یومکنسرس  یاسازمان    یکمربوط به    یکه تنها نودها  یسفارش  یخصوص  هاییره زنج

که   ی داده شود، در حال  یحترج یومیکنسرس ین چبلاک ید شا  یصنعت ی مثال در کاربردها یخواهد بود )برا ردی کارب یویبه سنار

 مناسب باشد(.  ی با مشارکت همگان یعموم ینچبلاک یکشهر هوشمند  یبرا

 
 با تعامل در  امنیتی لایه عنوانبه چینبلاک معماری،  این اشیا: در اینترنت با چینبلاک ادغام برای پیشنهادی مفهومی چارچوب – 3 شکل

IoT هایدستگاه   و امن زیرساختی  هوشمند،  قراردادهای  و شدهتوزیع اجماع تمرکز، عدم مانند هاییقابلیت سازیفراهم با و گیردمی قرار 

. کندمی ایجاد  داده تبادل برای اعتماد قابل  

که   یکند؛ به طور  یسازمقاوم  ینچبلاک  یهلا  یقرا از طر  IoTپژوهش در صدد است    ینا  ی به طور خلاصه، چارچوب مفهوم

به  یخصوص  یمحر  یت،امن اعتماد  درونو  معمار  یصورت  ا  یدر  نه  شود  گنجانده  طر  ینکهشبکه  از  متمرکز    یهاوصله  یقبعداً 

ا شروع   ینبرقرار گردد.  نقطه  مق  IoT  هاییستمتحقق س  یبرا  یچارچوب  در  بعد  یاسامن  در بخش  و  است  روش    ی، بزرگ 

 .شودیم یحچارچوب تشر  ین ا یابیو ارز یبررس یبرا یقتحق

 

 روش تحقیق

مند  نظام  ی و مرور  یابوده و بر مطالعات کتابخانه  یلی تحل -یفی و توص  یفی مطالعه به صورت ک  یندر ا  یقتحق  یکرد رو

 :است یک قابل تفک یربه مراحل ز یقروش تحق   یاست. شکل کل  ی متک

و    یی شناسا IoT در حوزه  یتی امن  یخلأها  یه، ها و مقالات اول پژوهش: ابتدا با مطالعه گزارش  یه مسئله و فرض  یفتعر. 1

بلاک  یریگبهره  یدها راه  ینچاز  عنوان  فرضبه  شد.  مطرح  ممکن  هدا  اییهحل  ا  یتگرکه  بوده  که   ینپژوهش  است 

 .دارد IoT یخصوص یمو حر یتامن  یدر ارتقا  یانقلاب ی نقش ینچبلاک 

پنج    یاز بروز بودن مباحث، صرفاً منابع منتشرشده ط   ینانمنظور اطم به بعد(: به  ۲۰۲۰منابع مرتبط )  یگردآور  .۲

 ,IEEE, Elsevier (ScienceDirect) معتبر  هاییگاهقرار گرفت. پا  ی( مورد بررس یلادیم  ۲۰۲5تا    ۲۰۲۰)  یرسال اخ 

Springer, ACM انگل  یبرا منابع    یبرا  ی داخل  ی علم  یاتو نشر  یرانامگ   یویلیکا، ر س ینظ  هایی یگاهو پا  یسی مقالات 

  ی فارس   یهاو معادل IoT, Security, Privacy, Blockchain) مرتبط  یدیکلمات کل   یبجستجو شدند. از ترک  یفارس 

 .انتخاب شدند یهمنبع اول 5۰گسترده، حدود  ی. پس از جستجو یدمقالات استفاده گرد یدهدر عنوان و چک (آنها
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نامرتبط    یا   ی عموم  یلیمقالات، منابع خ  یو اجمال   یده منابع: در مرحله بعد با مطالعه چک  یی و انتخاب نها  یغربالگر. 3

  یتاولو  ین تمرکز شد. همچن   ینچبر بلاک  ی مبتن  IoT ی خصوص  یم حر/یت متمرکز بر امن  ی حذف و بر مقالات پژوهش 

  یقمطالعه عم   یمنبع برا  3۰حدود    یتداده شد. در نها   بر معت  یهاو کنفرانس (Q1/Q2) یفیتبا ک  یبه مقالات ژورنال 

 .بود یتجرب یجنتا یاها با مدل یمقاله پژوهش یشاخص و تعداد  ی مقاله مرور ینشدند که شامل چند یدهبرگز

عم  .4 کلبردارییادداشتو    یقمطالعه  نکات  شدند.  مطالعه  دقت  به  منتخب  مقالات  اهداف،    یدی:  شامل  مقاله  هر 

نتا قوت/ضعف    یج روش،  نقاط  در    یادداشتو  گرد  یسهمقا  یسماتر  یک و  برایددرج  خاص،  طور  به  پژوهش    ی.  هر 

امن از  را مدنظر    پذیری،دسترس  ی،محرمانگ  یت،تمام  یت،)احراز هو IoT یتمشخص شد که کدام جنبه   )... اعتماد، 

 .به کار رفته است یشنهادی در راهکار پ  ینچقرار داده و چگونه بلاک

  یطراح IoT-ینچبلاک یبی ترک  یچارچوب مفهوم  یات، آمده از ادبدستبه یممفاه یه : بر پایساخت چارچوب مفهوم .5

 ی . برادهدیمختلف از سطح دستگاه تا شبکه را پوشش م  ی هاچارچوب جنبه  ین(. ایدشد )که در بخش قبل ارائه گرد 

نمونه  یهاول   یاعتبارسنج  با  آن  بودن  منطبق  معمار  شدهرحمط  یهاچارچوب،  )مانند  منابع    یشنهادشدهپ   هاییدر 

 .حاصل شود ینان آن اطم  یت شد تا از جامع  ی( بررسیرینتوسط سا

در    ینچاز مقالات، نقش بلاک  شده یبر اساس شواهد گردآور  ها،یافته  یل : در بخش تحلیو استدلال   یقی تطب   یل تحل  .۶

و با    ی به صورت استدلال  یلتحل  ینمورد بحث قرار گرفت. ا IoT یخصوص   یمو حر  یتامن  یهااز شاخص  یکبهبود هر  

به    ینچکه بلاک  یموارد  یا   ی احتمال  ی هاچالش  همچنینشده در منابع انجام شد.  گزارش  یفیک/ی کم  یج ارجاع به نتا

 .یدگرد یل و تحل یی شناسا  یزن یستقادر به حل آن ن یی تنها

پ  یبندجمع  .7 پایشنهاداتو  در  بلاک ) پژوهش  یهفرض   ییدتأ  یزانم  ها،یافته  یبند با جمع  یان،:  بودن  در    ینچمؤثر 

پ  یدهسنج (IoT یتامن  ی ارتقا  IoT یصنعت   یرانکارگبه  یبرا  ین و همچن  یآت  یقات تحق   یبرا  یشنهاداتیشد. سپس 

 .یدارائه گرد

  یبدانش در حوزه مورد نظر، از ترک   یتجامع از وضع   یبه درک   یابیبه ما امکان داد تا ضمن دست  یق روش تحق   این

برا  یهاپژوهش  یجنتا نت  یمختلف  به بیبفراترک  یکرد)رو  یم استفاده کن  تریکل  هایگیرییجهاستنتاج  با    یگر،د  یان(. 

سع   اییسهمقا  یلتحل مختلف،  الگوها  یمطالعات  است  موفق   یشده  در  شکست  ها یتمشترک    یری کارگبه  ی هاو 

ا  IoTدر    ینچبلاک  مثلاً  شود.  مکان  یناستخراج  کدام  چالش  یا   اندیافتهبهبود    یشترب  یتیامن  هاییزمکه  ها  کدام 

باق ا  یاو کتابخانه  ینظر  یتپژوهش حاضر ماه  یاصل  یتاند. محدودمانده  یکماکان  به  به    ی معن  ینآن است؛  که ما 

انجام    ی مستقل  سازییهشب  یا   یعمل   سازی یادهو پ   یمااکتفا کرده  یگر د  ی هاو استنتاج از پژوهش  چارچوب   یک  یطراح

  یقاتتحق   یمبنا   تواندیمقالات معتبر، بالاست و م   یجها و نتابه سبب اتکا بر داده  یجحال، اعتبار نتا   ین. با ایمانداده

 . یردقرار گ  یندهآ یتجرب
 

 ها یافته  تحلیل
 و  امنیت  بر  چینبلاک  کارگیریبه  تأثیرات  شده،ارائه  مفهومی  چارچوب  و  شدهبررسی  مطالعات  مبنای  بر  بخش،  این  در

  کنندهمنعکس  عمدتاً  آیندمی  ادامه  در  که  محورهایی.  کنیممی  تحلیل  کلیدی  محور  چند  در  را  IoT  خصوصی  حریم

  در   اعتماد  و   خصوصی  حریم   ملزومات   و (  بودن  دسترس  در   صحت،   محرمانگی،  مانند)  اطلاعات   امنیت   معیارهای 
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  بندی جمع  سپس  و  شده  ذکر  اخیر  هایپژوهش  از  هایینمونه   و  شواهد  محور،  هر  برای.  هستند  IoT  هایسیستم

 . گرددمی ارائه تحلیلی

 ها داده بودن تغییرغیرقابل  و تمامیت  بهبود
 است. در   یرمجاز غ   ی شدگخراب  یا   ییر مصون ماندن اطلاعات از هرگونه تغ   ی به معنا (Data Integrity) داده  یت تمام

IoT  در مخزن    یا انتقال    یرغالباً در مس  شدهیآورجمع  یهاداده  شده، یعدفتر کل توز  یرساختنبود ز  یلبه دل   ی،سنت

  یت بر بهبود تمام   یتوجهقابل  یرحوزه تأث  ینبه ا  چینلاکشوند. ورود ب  یو ممکن است دستکار   پذیرند یبآس  یمرکز

همان است.  داشته  پداده  که  بلاک  تریشطور  شد،  زنج  ینچاشاره  ساختار  دستکار  اییرهبا  گونه  هر  در    یخود 

غ  یقبل   یهابلوک  بنابراسازدیم   یرممکنرا  داده  ین.  مستق   یهااگر  تجم  یا)  یماًحسگرها  از  در  یمحل   یعپس    یک( 

  یها. پژوهشکنندینم  ییر تغ  یتها بعداً بدون مجوز اکثرکه آن داده  شود یحاصل م   ینانشوند، اطم   یرهذخ  ینچبلاک 

از    یکی ( ذکر شده که  ۲۰۲4)  یمان و الجغ  ی المر  یمثال، در مطالعه مرور  یاند. براکرده  یید را تأ  یتمز  ین ا  ی متعدد

  ی محمد  ینآنها است. همچن  یتتمام  ینها و تضمداده  ریاز دستکا  یری، جلوگIoT با  ینچادغام بلاک  یاصل   هاییافته

اند؛  کرده  یمعرف IoT شده درمحافظت  یهاانتقال داده  ی برا  یزمیرا مکان  ینچ( در مقاله خود بلاک14۰1)  نیایو ملک

اطم  یروش   یاعطا IoT در  ینچبلاک  یتکه مسئول  کنندیم  یانب امن داده  ینانجهت  انتقال  تلواز  به    یحاًهاست که 

 .اشاره دارد یو محرمانگ یتحفظ تمام 

تغ  علاوه برابر  در  مقاومت  م  ینچبلاک  یتو شفاف  یزیمم   یت قابل  ییر،بر  تغ  کندیکمک  هر  داده  ییریکه  )در  در  ها 

ذ هر  شود.  آشکار  فوراً  وقوع(  بلاک  یخچه تار  تواندیم   نفعیصورت  در  را  حسگر  داده  اگر    ینچثبت  و  کند  دنبال 

  یا   ییرمعمولاً کشف تغ  یسنت   هاییستمجاز است. در سیرم رخداد غ  یک دهنده  نشان  یرتمغا  ینمشاهده شد، ا  یرتیمغا

ن ( است که ممکن است خود در  یدر سرور مرکز  یعثبت وقا  هاییاهه)مثل س  یالحاق  های یزممکان  یازمندنشت داده 

حذف   بلاک   ییرتغ  یامعرض  تغ   ینچباشند.  ثبت  توز  ییراتبا  صورت  غ  شدهیعبه  مس  یرقابلو    یحسابرس  یرحذف، 

 .کندیم یجاد ا یمطمئن 

. هرچند  کندیم  ینتضم  یادیرا تا حد ز  IoT  یهاداده  یتتمام  ین،چاستفاده از بلاک  دهدی: شواهد نشان م بندیجمع

توسط    ی اگر داده اشتباه  یعنی   کند؛یپس از ثبت را فراهم م   یهاداده  ییرناپذیریتغ  ینچتوجه داشت که بلاک  یدبا

حفظ    یناً آن را ع   ینچثبت شود، بلاک  ینچدر بلاک  درستی و به  یدحمله( تول  یا نقص    یرحسگر )مثلاً تحت تأث  یک 

مثل    هایی یزماست. اما مکان  ینچبلاک  یطه ( خارج از حsensor trustworthinessصحت منبع داده )  ین. بنابراکندیم

  ودیور  یها مکمل باشند تا داده  توانندیم   ینچبر بلاک  یاعتماد مبتن   یها مدل  یا   یهوشمند اعتبارسنج   ی قراردادها

اعتبارسنج ثبت  از  کل  یقبل  طور  به  اصل   ی،شوند.  قوت  ا  ینچبلاک  ینقطه  تغ  یندر  اعمال  امکان    ییرمحور، حذف 

 است. ییرات کامل تغ  یریدر اطلاعات و فراهم کردن رهگ ی پنهان
 

 شدهیع توز  یو کنترل دسترس یتهو یریت مد
 یها ها و کاربران مجاز به منابع و دادهاست که فقط دستگاه  یناز ا  ینان ، اطمIoT یتامن   ی اساس  ی هااز دغدغه  یکی 

IoT سامانه  ی دسترس باشند.  سرورها  ی سنت  یهاداشته  از  هو  یمعمولاً  مد  یتاحراز  بهره    ی دسترس  یریتو  متمرکز 

همان  برندیم مکه  شد،  گفته  که  نقط  تواندیطور  و  رو  هگلوگاه  باشد.  بلاک   یمبتن   یکردشکست  سمت    ینچبر  به 
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.  کندیحرکت م  شدهیعتوز  ی و کنترل دسترس (Decentralized Identity Management) یرمتمرکزغ  یتهو  یریتمد

را    ی و سطوح دسترس  ییدرا تأ  هایتهو  یبر اساس توافق جمع  ینچسرور واحد، شبکه بلاک  یک   یمعنا که به جا  ینبد

 .کندیم  یینتع

است.    ین ا  یبرا  یمختلف  یالگوها  یراخ  ی هاسال  در شده  ارائه  ا  یکی موضوع  توکن  یناز  از  استفاده    یا ها  الگوها، 

بلاک  ی مبتن   یجیتال د  هاییگواه هو  ی برا  ینچبر  هوادستگاه  یت احراز  مثال،  عنوان  به  همکاران    یتات هاست.  و 

  یزداده ن  ی محرمانگ  یبرا AES یکه از رمزنگار  اندارائه داده  ینچبر بلاک  ی مبتن   یتچارچوب احراز هو  یک (  ۲۰۲3)

  یریت مد  یبرا  ینچاما از بلاک  کندیم   یرهذخ  یابر  یطرا در مح  IoT شدهیرمزنگار  یها آنها داده  یستم. سبردیبهره م

  شرا کاه  یتاحراز هو  یبار محاسبات   یت،راهکار تلاش کرده ضمن حفظ امن   ین. انمایدیاستفاده م   یتهو  ییدو تأ  یدکل

  یطاگرچه در شرا  یافته، مکرر بهبود    های یبه رمزنگار  یازبا کاهش ن IoT نشان داد که عملکرد  یق تحق   ینا  یج دهد. نتا

 .مشاهده شده است یرتأخ ی بالا کماکان کم یاربار بس

دسترس   در کنترل  قراردادها(Access Control) یحوزه  پ  ی،  ابزار  عنوان  به  کار    هایاستس  سازییادههوشمند  به 

برارفته همان  یاند.  ل نمونه،  شد،  ذکر  قبل  بخش  در  که  )  یطور  همکاران  همراه  ۲۰۲3و  به  هوشمند  قرارداد  از   )

قرارداد    یجاوجود دارد که به  یزن  یگری د  رویکردهای اند.  بهره گرفته  یکنترل دسترس   ی بر صفات برا  ی مبتن  یرمزنگار

ل صورت که    ین بد  کنند؛یاستفاده م   ینچبر بستر بلاک (DACL) شدهیعتوز  ی کنترل دسترس  های یستهوشمند، از 

  هایتهو  یرسا   ی نبودن دسترس  یا دارد که مجاز بودن    ینچدر بلاک  یورود   یکعملگر(    یاحسگر    یکهر منبع )مثلاً  

به  یاز . هر زمان نکندیم  شخصبه آن را م   یت ثبت و وضع  یدتراکنش جد  یک باشد،    یدسترس  یاستس   یروزرسانبه 

تغ  یستمی س  ین . چنیابدیم   ییرتغ   یدسترس برابر  ز  یرمجازغ  ییراتدر  است،  )از طر  یرامقاوم    یقفقط صاحبان مجاز 

 .شودیم ثبت  یخچهدر تار ییراتتغ ی خواهند بود و تمام یاستس  ییر( قادر به تغیخصوص ید کل

  یوندد، بپ IoT به شبکه  خواهدیم   یددستگاه جد  یک   ی. وقت یابدیم  یشافزا  ینچبا بلاک  یزن  یتاحراز هو  پذیریاعتماد

به    ینکها  یجابه به    یکاهش وابستگ  ینشود. ا  یتهو  ییدگره تأ  ینتوسط چند  تواندیدروازه اعتماد کند، م   یک صرفاً 

اشاره شد،    تریش( که پ۲۰۲4و همکاران )  یپ. پژوهش دکندیرا کم م  یتنهاد، احتمال نفوذ مهاجم با جعل هو  یک 

دهد. در واقع،    یشرا افزا  یتباشد و هم امن   یع هم سر  تواندیم  ین چبه کمک بلاک  شدهیعتوز  یتنشان داد احراز هو

تأ  سازی یهشب  یج نتا احراز هو  یید آنها  انجام  باق  یتکرد که زمان  بلادرنگ  قبول  قابل  و  مانیم   یهمچنان در سطح  د 

 .شده است تریمنا یتدر برابر نفوذ و جعل هو یستمهمزمان س

ا  یک  اگر    یوماتر  یرنظ   یعموم  هایینچاست. بلاک  ی و دسترس  یتهو  هاییزممکان  پذیرییاسمق  ینجا، نکته مهم در 

ساز  بلاک مشکل  ییدتأ  یرو تأخ (gas) استفاده شوند، ممکن است کارمزدها  یدسترس   ی هاصدور توکن  یبرا  یماًمستق

شده که    یشنهادپ IoT یبرا  (permissioned) مجاز  هایشبکه  یا   یجانب   های یرهچون استفاده از زنج  ییشود. راهکارها

  یهااز مدل  یقاتتحق  یدارند. برخ  یسرعت بالاتر  یناجماع را برعهده دارند و بنابرا  یفهگره معتبر وظ  یتعداد محدود 

احراز    یراند تا تأخبهره گرفته IoT کوچک مخصوص  ینی چبلاک  ی هاشبکه  یبرا (Raft یا PBFT مثل) تریعاجماع سر

 .را به حداقل برسانند یتهو

  یندارد. ا IoT در  ی و کنترل دسترس  یتاحراز هو  یندهایفرآ  یع در توز  ی قابل توجه  یتوانمند   ین چ: بلاکبندیجمع

نقاط شکست مرکز باعث حذف  به مکان   یش افزا  ی،امر  نفوذگران    یشتر ب   ی گذارو مانع  یتی هو  هاییزماعتماد  برابر  در 
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بزرگ وجود دارد که    یاسدر مق  ید کل  یریتاجماع و مد  ی هایتمالگور  یمحاسبات   ینهمانند هز  ییها. البته چالششودیم

مجموع،    یدبا در  گردد.  مرتفع  مناسب  پروتکل  و  پلتفرم  انتخاب  م   هایافتهبا  شبکه  دهد ینشان  بر    یمبتن  یهاکه 

و    یرمجازغ  ی که دسترس   ی کنند به طور  یت تقو  یریرا به طور چشمگ IoT یدسترس   یه لا  یت امن  توانندیم   ینچبلاک 

 .به مراتب دشوارتر از قبل شود ویتجعل ه
 

 ی خصوص یم ها و حفظ حرداده یمحرمانگ  ارتقای
محرمانگ  یشترب IoT در  یخصوص  حریم بر  مالک  ی شخص  یهاداده (Confidentiality) یناظر  کنترل  بر    یتو 

نگرانداده جمع  ینا  یاصل  یهاست.  حساس  اطلاعات  که  وضع  شدهیآوراست  )از  حسگرها  تا    یسلامت  یتتوسط 

 .یردمالک مورد استفاده قرار گ  ایتبدون رض  یا یفتدب  یرمجازغ  ینهادها یاروزمره کاربران( به دست افراد   یرفتارها

شفاف است و تمام    ینچبلاک  یراهمراه باشد ز   یخصوص  یم در نگاه اول ممکن است با چالش حر  ینچاز بلاک  استفاده

رفع    یبرا  یمختلف  ی. اما راهکارهاگیردیشبکه قرار م   ی همه اعضا  یدرمز شوند( در د  ینکهشده )مگر اثبت  یهاداده

است.    ینچحساس قبل از ثبت در بلاک  یهاداده  یرمزنگار  ،راه  ینترارائه شده است. معمول  یقاتدر تحق  ینگران  ینا

  یازبه داده ن  ی هاست و چنانچه شخصداده  هش  یا   شدهیرمزنگار  ی هاداده  یتنها حاو  ینچخود بلاک  یب،ترت  ینبه ا

کل  داشتن  صورت  در  صرفاً  باشد،  رمزگشا  آن  تواندیم   یدداشته  ا  ییرا  کل  ینکند.  مبادله  البته  ب  یدروش    ینامن 

 .شود یلبا قرارداد هوشمند تسه تواندیکه خود م  طلبدیرا م یرندهفرستنده و گ

  یاری. چرا که بسکندیکمک م   ی خصوص  یم محور، خود به بهبود حر-ینچبلاک  ی در معمار  ی حضور سرور مرکز  عدم 

حر نقض  موارد  دل IoT در  ی خصوص  یم از  به  بالا  یل امروزه  حجم  داده  ییتجمع  سرورها  یهااز  در    یابر  یکاربران 

  ین، چبلاک  یکرد . در روشود ینادرست م   یبردارتوسط شرکت بهره  ی حت  یا  گیردیهاست که هدف هکرها قرار مشرکت

  های یسسرو  یاقرار دهد و تنها به افراد    شدهیعدفترکل توز  یخود را به صورت رمزشده رو  یهاداده  تواندیهر کاربر م

گفته    یزن (self-sovereign data) داده توسط خود کاربر  یتمالک  یمدل گاه   ینبدهد. به ا  ییاجازه رمزگشا  یمشخص

)مثلاً قفل   IoT یهادستگاه  ینب  یم داد: معامله مستق   یمتعم  توانیخانه هوشمند که قبلاً آورده شد را م   ال . مث شودیم

امن هم  ثالث،  از سرور  عبور  بدون  تلفن همراه صاحبخانه(  با  م  یتدرب هوشمند  بالا  را    یخصوص   یمهم حر  بردیرا 

 .کندیحفظ م

دانش    ی هانمونه، استفاده از اثبات  یاند. برابه کار رفته  یقات تحق  ی در برخ  یز ن  ترییشرفتهپ   های یفناور  ین، بر ا  علاوه

امن  یرمزنگار  یا (Zero-Knowledge Proofs) صفر پردازش    تواندیم   ینچبلاک   یرو (MPC) چندجانبه    یاامکان 

فشار خون    یمکن  یید تأ  یم سلامت، بخواه IoT در  ید کند. تصور کن  یسر داده خام م  یرا بدون افشا   یط شرا  یک  ییدتأ

است    یمار ب  یک شده  ثبت نرمال  ا  یر، خ  یادر محدوده  دق   ینکهبدون  )که حر  یقمقدار    یمارب  ی خصوص  یمفشار خون 

انجام دهند.    یرهزنج  یامر را با اثبات رو  ینا  توانند یم  یشرفته پ  یرمزنگار  هاییتمفاش شود. الگور  ی کس  یاست( برا

 .اندیافتهگسترده راه ن ی عمل هایسازییادههستند و به پ  یقاتی موارد هنوز در مرحله تحق  ین ا البته

مثال، در مطالعه    یاست. برا  ینچبلاک  یریکارگبا به  یخصوص   یمحر  یاز بهبود نسب   یشده در منابع حاک گزارش  نتایج

حر  ۲۰۲3  یمرور نشت  که  شده  اشاره  همکاران(  و  انگ  یکی   ی خصوص  یم)گوگوث  به    آوردنیرو  یاصل   هاییزهاز 

  ی، قو  ی رمزنگار  یاعتماد و فراهم کردن ابزارهالیرقابغ  ی هابا حذف واسطه  ینچبوده است و بلاک  IoT در  ینچبلاک 
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مقاله    یک که در    یاز مراجع  یکیسولتان و همکاران )   ین . همچندهدیرا کاهش م   یاطلاعات خصوص   یافشا  یسک ر

  ین چکرده و بلاک  یبررس  یخصوص  یمرا از منظر مسائل حر IoT آورده شده( به صراحت  14۰3  یتوسط غفار  یفارس 

 .ذکر کرده است یدبخشنو هایحلاهاز ر یکیرا به عنوان  

نبا  ی خصوص  یم در حفظ حر  ینچبلاک  های یتحال، محدود  ین ع  در اگر طراح  یدهناد   ید را  سامانه درست    ی گرفت. 

. مثلاً  کندیم   یتمام تعاملات را ثبت و دائم   ینچاثر معکوس داشته باشد؛ چون بلاک   ی انجام نشود، ممکن است حت 

کن  هم  یک  ی هادستگاه  ید تصور  آدرس    یی هاتراکنش  یشه کاربر  به  حت  چین بلاکرا  کنند،  ارسال  محتوا  ی او    یاگر 

  یبرا  ین(. بنابرایک تراف   یلدرباره رفتار او افشا کند )تحل   یاطلاعات   تواندیها م تراکنش  ی تراکنش رمز شده باشد، الگو

مثل شبکه  ) ساز تراکنشناشناس  یهابا شبکه  ینچبلاک  یببالا، احتمالاً ترک   یخصوص  یم حر  یتبا حساس   ی کاربردها

بلاک  یا (mixnet هاییتمالگور  یاتور   از  حر  یژهو  هایینچاستفاده  ز  یخصوص  یم حفظ  که    یا   کشی)مانند  مونرو 

 .ذکر خواهد شد یزپژوهش حاضر ن  یشنهاداتموضوع در پ ین . ایابد( ضرورت کنند یم  یرا مخف یرها و مقادآدرس

به    یاز : اول با کاهش نکندیکمک م IoT در   ی خصوص  یم به حفظ بهتر حر  ی اصل  یقاز دو طر  ین چ: بلاکبندیجمع

واسطه به  حر  یهااعتماد  نقض  است  ممکن  )که  امکان  یخصوص  یممتمرکز  با  دوم  اعمال    یرپذکنند(؛  کردن 

ناشناس  ی رمزنگار  های یاستس رو  یسازو  بهره  ین . در عشدهیعتوز  یرساختز  یک  یبر  مزا  یریگحال،  از    یایکامل 

( و  یرهزنج  ی )مثلاً عدم قرار دادن داده حساس به صورت رمز نشده رو  یق دق   ی مستلزم طراح  ینه زم  یندر ا  ینچبلاک 

که   دهد یغالباً نشان م  شدهیبررس یهاپژوهش  یجباشد. نتا یخصوص  یمحفظ حر یهااز پروتکل یبی استفاده ترک یدشا

که چالش  کرد مشروط بر آن  یانتص   یسنت   هاییرا بهتر از معمار IoT کاربران  یخصوص  حریم  توانیم  ینچبا بلاک 

 .مرتفع شود یرمزنگار یربا تداب ینچبلاک ی ذات  یتشفاف 
 

 ی مرکز ی به نهادها یاعتماد و کاهش وابستگ ایجاد
( بتوانند بدون  هایسها، کاربران، سرومختلف )دستگاه ینفعانمعناست که ذ ین به ا IoT هاییستمدر س (Trust) اعتماد

قبل   ییبه شناسا  یازن کنند. در وضع    یهتک  یکدیگر  یهاعملکرد و صحت داده  یبه درست  ی،کامل و ارتباطات دوطرفه 

  ی افزارنرم  های یروزرسانمثال، سازنده دستگاه با به  یبرا  شود؛ یم   یجادثالث ا  ی نهادها  یق موجود، اعتماد معمولاً از طر

گواه ا  یتیامن   های یو  را  پلتفرمارائه  یا   کند، یم  یجاد اعتماد  م IoT دهنده  و  داور  ا  یانجینقش  اما  دارد.  مدل    ین را 

نهاد واحد    یکها حاضر به اعتماد به  چرا که همه طرف  شود؛یدچار مشکل م  IoT یاسمق   یشاعتماد متمرکز با افزا

 .یستآن نهاد خود قابل اعتماد ن ی در موارد یا  یستند ن

در    یپارادوکس ظاهر  ینشده است. ا  ی طراح  ی نهاد مرکز  یک اعتماد بدون اعتماد به    یجادا  ی از ابتدا برا  چینبلاک 

  ینشرح داده شد. بنابرا تریشکه پ شود یحاصل م  شدهیعو اجماع توز ییرناپذیریتغ یت،از شفاف  یبیترک  یقعمل از طر

م  بلاک  رود یانتظار  ا IoT به  ینچافزودن  سطح  اکوس  عتماد بتواند  در  متعدد IoT یستمرا  شواهد  ببرد.    ینا  ی بالا 

  ی اشاره شد، هدف اصل   یشینه ( که در بخش پ۲۰۲۰مثال، پژوهش لوکل و همکاران )  ی. براکنندیم   ییدموضوع را تأ

  صول ا  یفها نشان دادند که با تعرقرار داده بود. آن  ینچبا استفاده از بلاک IoT یستماعتماد در اکوس  یجادخود را ا

)نظ  یطراح مبتن   یها داده  یر مناسب  رو  یمشترک  بر  اجماع  دفترکل،  قراردادها  یدادهای بر  و  م  یمهم    یانروشن 

  یرهاعتماد برقرار باشد. در حوزه زنج  یزمختلف ن  یهاسازمان  ین ب  یخلق کرد که حت  IoT یطمح   یک  توانیها( م طرف
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ب  ینچبلاک   یزن  ینتأم اعتماد  را )که هر    یهاشرکت  ینموفق شده  به د  یک متعدد  کامل    یگریممکن است  اعتماد 

  ی کمتر  یازو ن  کنند یها اعتماد مشده درباره محمولهثبت  یهابه داده  ی که همگ  یاکند، به گونه  یجادنداشته باشد( ا

 .شودیحس م یاسناد کاغذ یا مستقل  های یبه بازرس

است که در چند مطالعه مورد اشاره   IoT در  ینچمثبت بلاک  یاز آثار جانب   یکی  یمرکز  یبه نهادها  یوابستگ  کاهش

  ی ، وابستگIoT یهادر برنامه  ین چبلاک  یریکه با بکارگ   کنندیمطرح م Lockl et al. (2020)مثال،    یقرار گرفته. برا

.  شودیانجام م   ینچتوسط شبکه بلاک   یت داده و امن  دیریتم  یفاز وظا   یاریابر متمرکز کم شده و بس  یبه سرورها

است(، بلکه جنبه اعتماد    یتی)که مبحث امن   دهدینه تنها احتمال نقطه شکست منفرد را کاهش م  یعدم وابستگ   ینا

اعتماد کنند،   یشان هاداده  یت حفظ امن یبرا ی شرکت مرکز  یک به  یستند مجبور ن یگر: کاربران ددهدیپوشش م یز را ن

توز  ینا  بلکه شکل  به  پا  شدهیعاعتماد  بر  به  شودیم   یجادا  یستماتیک س   یتشفاف   یهو  اعتماد  از  اعتماد  واقع  در   .

 .شودیپروتکل م/یبه اعتماد به فناور  یل فرد/سازمان تبد

اعتماد را به طور کامل    ینچنکته مهم است که بلاک  یندارد. ذکر ا  هایییتمحدود  یزن  ینچبلاک  یاعتمادساز  البته

نم  بازتوز  کندیحذف  را  آن  اعتبارسنج  ی، خصوص  ینچبلاک  یک . مثلاً در  کندیم  یعبلکه  به همه  شبکه    ی هااعتماد 

  یستماجماع و اکوس  هاییزمبه مکان  یدبا  یوم،مانند اتر  میعمو  ینچبلاک  یک در    یا)هرچند متعدد باشند( لازم است.  

و    تریسک ربه مراتب کم  ینچوجود، مدل اعتماد بلاک  ینخود منحرف نشود. با ا  یرتوسعه آن اعتماد داشت که از مس

 .دهدیکاهش م یادی را تا حد ز  یانتخ یا است و امکان تخلف  ی تر از مدل سنتشفاف

بلاکبندیجمع حضور  معمار   ینچ:  ملموس IoT یدر  شکل  م  یبه  افزا  یاجزا  یان اعتماد  را  ناآشنا  و    یشناهمگن 

  یکها در  داده  ین که ا  دانند یها اعتماد کنند چون م دستگاه  یگراز د  یافتیدر  یهابه داده  توانندیها م. دستگاهدهدیم

توز تغ  یید تأ  شده یعساختار  و  شد  ناپذیرییرشده  سازماناندهثبت  و  کاربران  ن.  فرآ  توانند یم   یزها  خودکار    یندهایبه 

ا بدون  اعتماد کنند  به    ینکه شبکه  باشند  ثالث متک   یکمجبور  بنابرا  ی شخص  منبع    یکنقش    ینچبلاک  ین باشند. 

  یقا دق  ین. اکنندیکه همه به آن رجوع کرده و به آن اعتماد م   کندیم  ی مشترک را باز (Source of Truth) یقت حق 

  یکپارچگیو    یاز موانع همکار  یاریرقم بزند و بس  یااش  ینترنتدر ا  ینچبلاک  رود یاست که انتظار م  یادینی تحول بن

 .بزرگ مرتفع سازد هاییستمرا در اکوس
 

 ماندهی باق یهاو چالش  پذیرییاسمق ها،هزینه 
 ی فناور  یکچرا که    یم؛بپرداز  یزن IoT در  ینچبلاک  یریکارگبه  هاییتو محدود  یچالش  یها به جنبه   یدبحث، با  یلتکم  یبرا

قابل استفاده نباشد.   IoT یفن   هاییتداشته باشد، در صورت عدم تطابق با محدود  یتیامن  یایهرچند مزا ممکن است عملاً 

از: مقآن اشاره شده عبارت  بهکه در منابع مختلف    ییهاچالش  ینترمهم انرژ  پذیری،یاساند  و   (Latency) یرتاخ  ی،توان و 

 .محدود  یهابا دستگاه یسازگار

  توانندینم  یید، تأ  یرو تاخ  یه( از نظر تعداد تراکنش در ثانیومو اتر  کوینیت)مثل ب  یفعل  ینچبلاک  یها: شبکهپذیریمقیاس.  1

ها  که اگر همه آن  کنندیم  یدداده تول  یوستهبه شکل پ  IoT یهااز دستگاه  یاریرا تحمل کنند. بس IoT دستگاه  هایلیونبار م

بلاک وارد  ح  ینچبخواهد  پ   یمیعظ  جمشود،  در  پژوهشگران  لذا  بود.  از    پذیرییاسمق  یراهکارها  ی خواهد  استفاده  هستند. 

بلاک  یم)تقس  ینگشارد بخش  ینچشبکه  بخش  یهابه  کدام  هر  که  تراکنش  یکوچکتر  ماز  پردازش  را  از    یکی (  کنندیها 

شده که ذاتاً    یشنهادپ  IOTA دار( مانند)گراف جهت DAG بر  یمبتن  هایی از معمار  یریگبهره   یناست . همچن  یشنهاداتپ 
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در    ی کاف  یقاتکه هنوز تحق  شودیم  یده. در منابع دکندیآن افت نم  یی ها، کاراتعداد گره  یششده و با افزا  یطراح IoT یبرا

  است ی فرصت پژوهش یک ینصورت نگرفته و ا IoT یبرا پذیریاساجماع مق هاییتمالگور ینهزم

انرژ  مصرف.  ۲ انرژ  یدو با  کنندیکار م  یبا باتر IoT یهااز دستگاه  یاری: بسیتوان و  داشته باشند.    ایینه به  یاربس  یمصرف 

کنند. به    ی دستگاه را به سرعت خال  یبه ارتباط و پردازش مداوم داشته باشند، ممکن است باتر  یازاگر ن  ینچبلاک  ی هاپروتکل

 یداثبات اعتبار مف  یا (PoS) . در مقابل، اثبات سهام  یستندمناسب ن IoT یعنوان برا  یچبه ه PoW مانند  هایییتمالگور  یژهو

(PoU) یهااست که خود دستگاه  ینا  یدها  یکمثال،    ی. برا  شوندیم   یشنهادتر پ مصرفکم  یهاروش  یرو سا IoT ینرنقش ما  

 یفه سرورها( وظ  یاها  گره قدرتمندتر )مثلاً دروازه  ی محدود  ادها را امضا و ارسال کنند و تعدرا نداشته باشند، بلکه صرفاً تراکنش

ا دهند.  انجام  را  درگ  یرمتمرکزغ   یستمس  یکهنوز    یناجماع  ساده  سنسور  هر  لزوماً  اما  نم  یر است  همچنشودیاجماع   ین. 

 .است یشرفتدر حال پ  رسندیافق مساده به تو یاماجماع سبک که با چند پ  یهابه سمت پروتکل یقاتتحق

را    یهدر حد چند ثان  یحت  یر( تحمل تاخیمنیا  هاییستم س  یابلادرنگ    ی)مثل کنترل صنعت IoT یکاربردها  ی: برختاخیر.  3

بلاک تاخ  ی فعل  های ینچندارند.  ثان  یرهایی معمولاً  حد  م  یقهدق  یا  یهدر  )مثلاً  اتر  یانگیندارند  در  بلاک    یهثان  15~  یومزمان 

)تحمل   BFT هاییتماستفاده شود . الگور  شونده یینها  یعاجماع سر  هاییتماز الگور  ه شد  یشنهادمشکل، پ   ینرفع ا  یاست(. برا

به اجماع برسند اما معمولاً    یهدر کمتر از ثان  توانندیهستند چون م  ی خوب  یداهای، کاندPBFT مانند  یک( کلاسیزانسب  یخطا

شبکه  ترک  یهادر  دارند.  کاربرد  شبکه BFT یبکوچک  چال  یهابا  هنوز  الگور  برانگیزشبزرگ    ی برا   یزن RAFT یتماست. 

نگه دارد .   یینرا پا  یرشده تاخکنترل  تواندیدارد و م  یمراتبسلسله   یشده چرا که ساختار  یدهمناسب د IoT یوهایسنار  یبرخ

 .یردقرار گ یمورد بررس IoT یبرا یرتاخ یبرا شدهینهبه یهااجماع کنندیم یهپژوهشگران توص

از بلاک  هاییتو محدود  حملات.  4 باینچخارج  به   تواندینم  ینچتوجه داشت که بلاک  ید:  را حل کند.  انواع حملات  همه 

ف حملات  مثال،  دستگاه  یزیکیعنوان  دزد IoT به  آن(    یا   یدن)مثل  کردن  بدافزار  یاخراب  بلاک  ی نفوذ  را  دستگاه    ین چبه 

همچن  کندینم  یریجلوگ  یماًمستق لا  ین.  مسدودساز  یهحملات  مانند  حملات    یا (jamming) یوییراد  یگنالس  یشبکه 

بلاک  ی پهنا  یهعل  یلابیس در حضور  همچنان  شبکه  بلاک  ینچباند  است.  لا  ینچممکن  م   یه در  عمل  تضم  کند یبالاتر    ینو 

ارتباط  دهد یم اگر  داده  ی که  و  است  امن  تغبرقرار شد،  اگر    کنند؛ ینم  ییرها  مثلاً  کل   یکاما  به  از شبکه جدا شد،    ی سنسور 

 یسازسخت   یر)نظ  یگرد  یردر کنار تداب  یدبا   ینچ، بلاکIoT جامع  یتامن  یبرا  ین،آن را نجات دهد. بنابرا  تواندینم  ینچبلاک

 .مقاوم( به کار گرفته شود یهاکشف نفوذ، شبکه  یهاها، روشدستگاه

تأ   ینا  هاییافتهگفت    توانیبخش، م  ینا  یبندجمع   در   ی نوشدارو  یار،بس  یایمزا  رغم یعل  ینچکه بلاک  کندیم  ییدپژوهش 

ها  آن  توانیم  یشترو توسعه ب  یقوجود دارد که با تحق  یمشخص  ی ها. اما نقاط ضعف و چالشیستن  IoT  یتیامن  ی همه دردها

تخف برخ  یفرا  ا  یداد.  پ   یرهایمس  ین از  و  بعد  یشنهاداتبهبود  بخش  خوشب  یدر  نکته  شد.  خواهد  که    ینا  ینانهارائه  است 

 ای یرهزنج  یاجماع سبک، ساختارها  های یتمدارند )مثلاً الگور  سازییادهبالقوه قابل پ   ی هاحلذکرشده، راه  ی هااز چالش  یاریبس

  ین در ا  یشرفتبا پ   رودیبوده و انتظار م   روشنحوزه    ینپژوهش در ا  ینده آ  یر(. لذا مسیرمزنگار  های یکادغام با تکن  یا   یدجد

 کند.  یفا ا IoT یستمدر اکوس یتر و موثرتربتواند نقش خود را به طور کامل ینچبلاک ها، ینه زم

 

 گیرینتیجه 

تحل  با  به  م انجام  هاییلتوجه  فناور   یجهنت  توانیشده،  که  انقلاب  یک  ینچبلاک  یگرفت  تحول  ی راهکار    یارتقا  یبرا  ینآفرو 

خود با    یرمتمرکزو ذات غ   یگستردگ  یلبه دل IoT که  یدیممقاله د  یاست. در ابتدا  یااش  ینترنتدر ا  یخصوص  یمو حر  یتامن

و    یتها شامل احراز هوچالش  ین. اآیندیاز پس آن برم   یبه سخت   ی سنت  هایوشروبروست که ر  ی متعدد  یتیامن  ی هاچالش

ا  یخصوص  یمها، حفظ حرداده  ی و محرمانگ  یتتمام  ی،کنترل دسترس ناشناس شبکه بود.    یاجزا  یاناعتماد م  یجادکاربران و 
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پ  تداوم وضع  ییدتأ   یشینمطالعات  نگران  ،باشد IoT در گسترش  یمانع  تواندیم   یکنون  یتکردند که  و    یتیامن  هاییچرا که 

 .کندیرا کند م  یفناور ینا ی عموم یرشاعتماد، پذ

بلاک  ینا  در پاسخ  ینچپژوهش،  عنوان  ا  یبه  به  بررس  هاینگران  ینجامع  و  یمورد  گرفت.    ینچبلاک  یادینبن  هاییژگیقرار 

توز  ییرناپذیریتغ  یت،تمرکز، شفافعدم  یعنی اجماع  مقابل ضعف  یقاً دق  شدهیع و  نقطه  قرار   IoT متمرکز  هاییمعمار  یهادر 

 آورند یبه وجود م  یدو فناور ینا ینمثبت ب یی افزاهم یک  یبترت یندارند و بد

  :تواند یم IoT مختلف های یهدر لا ینچنشان داد که ادغام بلاک یمفهوم یلمنابع و تحل یبررس یجنتا .

 جعل اطلاعات شود  یا یکند و مانع دستکار  ینرا تضم IoT یهاو صحت داده یتتمام -1

هو -۲ دسترس   یتاحراز  کنترل  توز  یو  صورت  به  دستگاه  شدهیع را  ورود  از  و  بخشد  بهبود  امن  غ و  شبکه    یرمجازها/افراد  به 

 کند یریجلوگ

 ید مناسب حفظ نما یو استفاده از رمزنگار یرضروریغ  یهارا با حذف واسطه یخصوص یمها و حرداده ی محرمانگ -3

  .را کاهش دهد یمرکز یبه اتکا به نهادها یازداده و ن  یشرا افزا IoT یستممختلف اکوس یگرانباز یناعتماد ب  -4

  و   هستند  حل  قابل  که  –و سربار    پذیریمقیاس  مسائل   مانند  –شد    یی شناسا  یزن  هایییتها و محدودچالش  یا،مزا  ینکنار ا  در

 .شوند ینچبلاک یاصول یریکارگمانع به نباید 

قرار گرفت.    ییدمورد تأ  IoT یخصوص  یمو حر  یتدر بهبود امن  ینچبلاک  ی بر نقش انقلاب  یپژوهش مبن  یهفرض  یگر،د  یانب  به

  یبترت  یندهد و بد  ییرتغ  شدهیعرا از مدل اعتماد متمرکز به مدل اعتماد توز IoT حاکم بر  یتیامن  یمپارادا  تواندیم  ینچبلاک

  یست؛ تمام مشکلات ن  یحل آن  یبه معنا  ینتر است. البته، امقاوم  یداتاز تهد  یعیوس  یفط  ر فراهم آورد که در براب  یرساختیز

 یز به کار گرفت. به عنوان مثال، تجه  یتی امن  یداتتمه  یرحل در کنار ساراه  یاصل  یاز اجزا  یکیبه عنوان    ید را با  ینچبلکه بلاک

ماژول IoT یهادستگاه ن  یروزرسانبه  ی،رمزنگار  یهابه  ندستگاه  افزاررممنظم  شبکه  بر  نظارت  و  کاربران،  آموزش   یز ها، 

بلاک  یهمچنان ضرور اما  بود.  پا   ینچخواهد  مه  اییهبستر  تمام  کند یم   یارا  رو  ینا  ی که  بر  اثربخش  یاقدامات    یار بس  یآن 

 .خواهند داشت یشتریب

وضع  ینشیب  یقتحق  ینا  یان،پا  در به  نسبت  آت  یفعل  یتجامع  ا  ینچبلاک  ی و  سازمان  یااش  ینترنتدر  داد.  صنا ارائه  و    یعها 

 یهادر پروژه  ینچخود را به سمت استفاده از بلاک  یکاستراتژ  یریگپژوهش، جهت  ینا  هاییافتهاز    یریگبا بهره  توانندیم

IoT ارتقا دهند و هم اعتماد مشتر  یتسوق دهند تا هم امن از منظر آکادمیندو کاربران را جلب نما  یانرا   ی راه برا   یزن  یک. 

 .است هموار –خواهد شد  پیشنهاد ادامه در کهچنان – تریشرفته پ  یقاتتحق

 

 پیشنهادات 
بهتر   سازییادهتا به پ   شودیارائه م   یندهآ  یبرا  یو پژوهش  یعمل   یشنهادبخش چند پ   ینپژوهش، در ا  ینا  ی هااساس آموخته   بر

 :کمک کند یماندهباق  یهاو رفع چالش IoT در حوزه  ینیچبلاک یراهکارها

پ   یکاربردها   یبرا  یرتاخ  سازیینه به آن  یطراح  ی آن  یبی ترک  یالگوها  شودیم  یشنهادبلادرنگ:  در  که  تراکنششوند    ی هاها 

هشدارها  یاتیح از زنجیصنعت  یا  یپزشک  ی)مثلاً  )برا  ینیچبلاک  هایینبا تضم  یول  یاصل  یره( خارج  مثال   یپردازش شوند 

. همچنریعس  یجانب  هاییرهزنج  یا  یتوضع  یهاکانال   ی، واقع IoT در بستر  IBFT یا Raft مانند  ییهاپروتکل  یبررس  ین( 

 .شودیحاصل م یرکاهش تاخ یزانراهگشا باشد که چه م تواندیم

روش حر  ی هاادغام  پژوهش یشرفتهپ   یخصوص  یمحفظ  جامعه  به  نگران   یبرا  شود یم  یهتوص  ی:  از    ین،چبلاک  یتشفاف  یحل 

امضا  یرنظ  هایییفناور صفر،  دانش  سا CoinJoin  ی،حلقو  یاثبات  حر   هاییکتکن  یرو  طراح  یخصوص  یمحفظ   ی در 
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ها  آن   یمحتوا  یحساس را بدون افشا  یهاداده  گذاریراکامکان اشت  یکردیرو  ین. چن  یرندبهره گ  IoT خاص  هایینچبلاک

 .سازدیبرطرف م یکمانند سلامت الکترون ییهارا در حوزه  یرشو موانع پذ کند یفراهم م 

  ین چو بلاک  یابر  یانشاز را  یبیترک  یریگدر عمل، احتمالاً بهره :Cloud-Blockchain-IoT یبیترک  هایی معمار  یطراح

را بر عهده دارد    ینو پردازش سنگ  سازییرهکه در آن ابر نقش ذخ  یابد توسعه    یی هامدل  شودیم  یشنهاد را دهد. پ   یج نتا  ینبهتر

دچار نفوذ    یباشند که اگر بخش ابر  یابه گونه  ید با  هایمعمار  ین. ا  کندیم   یریتو اعتماد را مد  یتکنترل امن  ینچاما بلاک

 .یردرا بگ یستمو اعتماد س یتبه تمام یبآس یکماکان جلو ینچشد، بلاک

و   IoT سازییکپارچه   یباز برا  یاستانداردها  ینبه تدو   یازن  ی، صنعت  یرشپذ  یعتسر  ی: برایقانون  یهاو چارچوب  یاستانداردساز

سازمان  ینچبلاک نهادها IEEE, ISO) استاندارد  یهااست.  کشور  داخل  در  و   ... فناور  یی و  سازمان   (اطلاعات  یچون 

شود که    یفتعر  ید با  یی هاو چارچوب  ینقوان  یتی، حاکم  ید از د  ینه منتشر کنند. همچنینزم  ینمرجع در ا  یهاپروتکل  توانندیم

از بلاک داده  ییهادر حوزه  ینچاستفاده  داده(    یت مالک  ی،خصوص  یم)مثل حر  یبا حفظ ملاحظات حقوق  ی، شخص  یهامانند 

 .یردصورت گ

  یهامختلف )مثلاً شرکت   یعصنا  شودیم  یشنهادپ   یب،و معا  یامزا  یعمل  یابیارز  یکوچک: برا  یاسدر مق  یلوتپا  یهاانجام پروژه

به کار    یواقع IoT در کنار سامانه  ینچها بلاککنند که در آن  یاندازراه  یکوچک  یشیآزما  یها بهداشت( پروژه  یک،برق، لجست

کاربران و ...    یترضا  یشافزا  یراد،ا  یصبهبود زمان تشخ  یتی،چون کاهش حوادث امن  یارهاییمع  یریگگرفته شده است. اندازه

 .یدگسترش هموار نما یراه را برا یت،ارائه کند و در صورت موفق یارزشمند یمطالعه مورد  تواندیم  هایلوتپا یندر ا

ن افزا  یانسان  یرویآموزش  نهایآگاه   یشو  دانشگاه  یآموزش  یهابرنامه  شودیم  یشنهادپ   یتاً:  صنا)در  و  برایعها  با    ییآشنا  ی( 

کاربردها  ینچبلاک  یم مفاه ترب  ینتدو IoT آن در  ی و  کاف   یمتخصصان  یتگردد.  دانش  در هر دو حوزه  باشند،    یکه  داشته 

 .و اجرا کرد یریت مد یرا به خوب یدو فناور ینادغام ا  یچیدهپ   یهاپروژه انبتو یآت  یهاکه در سال  کندیم ینتضم

  یم؛ باش  Blockchain-IoT  یبیترک  یستمشدن اکوسشاهد بالغ  یندهظرف چند سال آ  رودیفوق، انتظار م   یشنهاداتپ   یاجرا  با

طور امن  یبه  قابل  یتکه  عنوان  به  اعتماد  ا  یذات  هاییتو  دغدغه  یااش  ینترنتدر  بدون  کاربران  و  شده  از   یکنون  یهامطرح 

به همراه    یدیجد  یقطعا دستاوردها  ینهزم  یندر ا  ایرشته ینب  یهاپژوهش  ستمرارمند شوند. اهوشمند بهره  یزاتتجه  یایمزا

 خواهد ساخت. یاننما  یشاز پ  یش را ب IoT  یایدر دن ینچبلاک ین آفرخواهد داشت و نقش انقلاب
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